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Wstep, podstawa opracowania projektu

Dokument ten opisuje projekt sieci komputerowej w jaka zostanie wyposazone biuro
projektowe. W zwiazku z coraz wigkszym zapotrzebowaniem rynku na nowe i bardziej
skomplikowane projekty architektoniczne oraz perspektywami szybkiego rozwoju, zarzad
postanowit przenies$¢ dziatalno$¢ firmy z Olesnicy do nowego, wigkszego biura, we
Wroctawiu. Budynek majacy pomiesci¢ nowe miejsca pracy biura projektowego zostat
wyremontowany i zostala tam juz wykonana instalacja elektryczna oraz telefoniczna.
Wysokos¢ poszczegdlnych kondygnacji wynosi 3m, pelne wymiary, oraz plan znajduja si¢ na
ponizszych rysunkach. Natomiast naszym zadaniem bedzie wyposazy¢ stanowiska pracy w
komputery, zaprojektowac sie¢ komputerowa oraz zapewni¢ polaczenie z internetem.

Rysunek 1. Plan parteru
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Archiwizacja
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1. Inwentaryzacja sprz¢tu i infrastruktury dost¢pnej w
przedsi¢biorstwie

Jak juz na wstgpie wspomniano, budynek wyposazony jest tylko w instalacje
elektryczna oraz telefoniczna spetniajace odpowiednie normy bezpieczenstwa.
Rozmieszczenie gniazdek zasilajacych odpowiada proponowanemu rozmieszczeniu
komputeréw. Wyposazajac poszczegdlne pomieszczenia nalezy uwzgledni¢ wymagania co do
mocy obliczeniowej pracujacych tam komputerow, oraz przepustowosci sieci, ktéra ma
zapewni¢ sprawne 1 szybkie przesytanie danych pomigdzy nimi. Jednoczesnie kazdemu nizej
wymienionemu stanowisku nalezy zapewni¢ dostgp do Internetu.

Pokoje projektantow — tutaj powstaja wszystkie projekty, zatem potrzebna bgdzie duza
moc obliczeniowa komputerow jak rowniez wysokiej klasy monitory. Kazdy z 6 zespotow
nalezy rowniez zaopatrzy¢ w sieciowa drukark¢ formatu co najmniej A3. Lacznie 78
gniazdek: 48 na komputery projektantow, po jednym na kazda z 6 drukarek sieciowych 1 po 4
zapasowe dla kazdego zespotu, w razie koniecznosci szybkiego powigkszenia kadry
pracowniczej, czy tez przegrupowania projektantoéw w zespotach.

Dyrektor — osoba odpowiedzialna za polityke firmy oraz jej wizerunek. W jego
gabinecie beda si¢ odbywac narady z kierownikami dziatéw. Potrzebny zatem bedzie
komputer o do$¢ duzej mocy obliczeniowej z dostegpem do calej sieci, projektor
multimedialny (na potrzeby prezentacji dla najwazniejszych klientow). Lacznie 2 gniazdka:
na komputer oraz jedno zapasowe.

Sekretarka — jedno stanowisko pracy, wymagana drukarka i faks. Lacznie 2 gniazdka
(jedno zapasowe).

Gléwny architekt — osoba koordynujaca dziatanie zespotow projektowych. Pokoj
prezentacji pozostalych projektéw. Zatem wymagania podobne jak w gabinecie dyrektora:
komputer o duzej mocy obliczeniowej oraz. 2 gniazdka.

Administrator — osoba odpowiedzialna za dziatanie sieci jak rowniez za okresowa
archiwizacj¢ danych. Wymagany jest mocny komputer z dostgpem do catej sieci. Lacznie 2
gniazdka: jedno dla komputera administratora i jedno zapasowe w jego pokoju.

Gléwny menadzer — osoba zajmujaca si¢ kreowaniem wizerunku firmy na zewnatrz.
Komputer nie musi mie¢ duzej mocy obliczeniowe;j. 2 gniazdka w tym jedno zapasowe.

Dzial zarzadzania oraz Ksiggowo$¢ — osoby $cisle wspotpracujace z menadzerem oraz
dyrektorem i1 zajmujace si¢ catoksztattem zarzadzania firma. Podobnie jak w poprzednik
punkcie komputery nie musza posiada¢ duzej mocy obliczeniowej. Lacznie w tych 2
pokojach beda potrzebne 7 gniazdek: 3 w dziale zarzadzania plus 4 w ksiggowosci (w tym po
jednym zapasowym).

Sala konferencyjna — spotkania z pracownikami, szkolenia, konferencje itp.
Wymagany jest dos¢ mocny komputer wraz z dostgpem do internetu. Oprocz tego w
pomieszczeniu zostanie zainstalowany cyfrowy projektor oraz punkt dostgpu Wi-Fi. Lacznie
3 gniazdka: 1 komputer, 1 na AP i jedno zapasowe

2. Analiza potrzeb uzytkownikow

Wymagania uzytkownikéw sieci zostaly posegregowane wedlug wymagan
poszczegolnych pracownikow. Jednak ponizsze ustugi musza by¢ udostgpnione wszystkim:

e dostep do serwera (bazy danych);

e bezpieczenstwo wewngtrzne (rézne prawa dostepu w zalezno$ci od stanowiska
1 wykonywanej pracy);

e bezpieczenstwo zewngtrzne (firewall, zabezpieczenie przed dostgpem osob
nieupowaznionych);

e funkcjonalnos¢, prosta obstuga, bezawaryjna praca;
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e infrastruktura oparta 0 nowoczesne urzadzenia.

3.1. Projektanci.

Pracownicy zatrudnieni jako projektanci bgda wymieniaé duze ilosci informacji
pomigdzy soba, zwlaszcza wewnatrz grup projektowych. Beda potrzebowali rowniez
szybkiego dostgpu do bazy danych, dostepu do internetu oraz mozliwosci odbierania i
wysylania poczty elektronicznej. Bardzo wazny bedzie rowniez dostgp do ploteréw oraz
drukarek sieciowych w celu wizualizacji wykonanych projektow. Szybka sie¢ komputerowa
bedzie musiata rowniez sprawnie obstuzy¢ archiwizacj¢ duzych ilosci danych.

3.2. Glowny architekt
Osoba ta bedzie koordynowata pracg poszczegélnych grup, zatem jego potrzeby beda
podobne do potrzeb projektantéw ale z mozliwoscia $ledzenia pracy poszczegdlnych
zespotow.

3.3. Dyrektor
Sekretarka
Glownym wymaganiem stawianym sieci obstugujacej te stanowiska jest swobodny 1

szybki dostep do internetu oraz poczty elektronicznej w celu kontaktu z klientami. Dyrektor
jako osoba budujaca wizerunek firmy bedzie musiat mie¢ zapewniony swobodny 1 kontakt z
gléwnym menadzerem oraz baza danych, w celu osobistego nadzoru pracy przedsigbiorstwa.
Sekretarka do pracy bedzie wymagata gtownie sprawnej obstugi poczty elektronicznej w celu
szybkiego kontaktu z klientami. Aby skutecznie mogta usprawnia¢ pracg dyrektora niezbgdne
beda w jej pomieszczeniu faks i drukarka.

3.4 Glowny menadzer

Dzial zarzadzania

Ksiggowos¢

Do gléwnych zadan tych oséb nalezy kontrola dziatalnosci firmy oraz nadzér nad

poszczego6lnymi dziatami. Wymogi stawiane sieci obstugujacej te stanowiska pracy to przede
wszystkim: dostep do bazy danych firmy, w tym danych poszczegdlnych pracownikow, oraz
umozliwienie tatwego kontaktu z dyrektorem oraz gtéwnym architektem. Ponadto w kazdym
z pomieszczen wymagana bedzie drukarka oraz faks.

3.5 Sala konferencyjna

Glownymi wymaganiami stawianymi projektowanej sieci komputerowej obstugujace;j to
pomieszczenie jest sprawna komunikacja uczestnikow szkolen i prezentacji z komputerem
przechowujacym dane prezentowane w czasie takich spotkan. Dlatego w tym pokoju zostanie
zainstalowany punkt dostgpowy sieci bezprzewodowej, uruchamiany tylko wtedy, kiedy
bedzie to niezbedne. Komputer pracujacy tutaj bedzie miat dostep do selektywnie wybranych
danych przechowywanych na glownym serwerze. Dostgp do internetu rdwniez ma by¢
zapewniony.

3.6 Recepcja
Ze wzgledow bezpieczenstwa tylko ograniczony dost¢p do bazy danych pracownikow
oraz klientéw (tylko dane potrzebne do kontroli wchodzacych i wychodnych pracownikow
jak tez niezbedne do skierowania klienta do odpowiednich os6b w firmie). Dostgp do
internetu jak rowniez poczty elektronicznej pozwoli na szybki kontakt z nieobecnym, a
potrzebnym w danym momencie pracownikiem.
3.7 Archiwum
W tym pomieszczeniu, po skonczonym dniu pracy administrator bedzie wykonywat
kopie zapasowe najwazniejszych danych. Raz na tydzien bgdzie wykonywany backup
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wszystkich danych, natomiast codziennie archiwizacji b¢da poddawane tylko dane zmienione
tego dnia. To pomieszczenie bgdzie chronione rdwnie silnie jak serwerownia przed dostgpem
0sOb obcych. Zapotrzebowanie na pasmo przy operacjach archiwizacji zostalo uwzglednione

przy analizie poszczeg6lnych grup pracownikow.

Tabela 1. Szacowane zapotrzebowanie tqcza internetowego do Abonenta

Nalezy zastosowac lacze o przepustowosci co najmniej 3mbit/s.

POSEGREGOWANE WYKORZYSTYWANE SZACOWANE TRANSFERY
DZIALY USLUGI ZAPOTRZEBOWANIE W KBIT/SEC
WWW wykorzystywane 25 uzytkownikow*80kb/s
. . b 2000
Projektanci przez pracownikow
Ilo$¢ emaili odebranych 45 emaili/h*500kB 50
WWW wykorzystywane . -
Glowny architekt przez pracownika I uzytkownik*30kb/s 30
Ilo$¢ emaili odebranych 5 emaili/h*800kB 9
Dyrektor Www Wykorzys.t ywane 2 uzytkownikow*40kb/s 80
Sekretarka przez pracownikow
Ilo$¢ emaili odebranych 15 emaili/h*50kB 2
Gléwny menadzer WWW wykorzystywane | i o wnikow*60kb/s 240
Dzial zarzadzania przez pracownikow
Ksiggowosé Ilo§¢ emaili odebranych 20 emaili/h*30kB 1,5
WWW wykorzystywane
przez pracownikow 10 uzytkownikow*25kb/s 250
Sala konferencyjna (tylko w czasie konferencji)
llos¢ emaili odebranych. 10 emaili/h*150kB 33
(tylko w czasie konferencji)
. WWW wykorzystywane |1 g ik *10kb/s 10
Recepcja przez pracownikow
Ilo§¢ emaili odebranych 5 emaili*2KB 0.02
Razem: 2676

Tabela 2. Szacowane zapotrzebowanie tqcza internetowego od Abonenta

WYKORZYSTYWANE SZACOWANE TRANSFERY
USLUGI ZAPOTRZEBOWANIE W KBIT/S
WWW wykorzystywane
Klientow odwiedzajacych | o /o o wnikéw*60 kb/s 600
strong internetowa
firmy
Wychodzqca poczta ’ 100 kb/s 100
elektroniczna pracownikow
Razem: 700

Nalezy zastosowac lacze o przepustowosci 1024 kb/s.

Tabela 3. Obciqzenie sieci wewnetrznej

DZIALY WYKORZYSTYWANE SZACOWANE TRANSFERY
USLUGI ZAPOTRZEBOWANIE W KBIT/S
Transfery micdzy 1GB/h 2386
pracownikami
. . Transfery migdzy
P kt
rojektanct zespotami, serwerem oraz 4GB/h 9544
drukarkami
Obstuga kopii 30GB/24h 2983
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bezpieczenstwa
Transfer dp i od 200MB/h 466
pracownikow
Punkt dostgpowy Wi-Fi 10MB/h 23
Glowny archtekt Transfer migdzy serwerem 500MB/h 1165
i drukarkami
Obstuga kopii 10GB/24h 994
bezpieczenstwa
Transfery miedzy S00MB/h 1165
pracownikami
Dyrektor Transfer do i od serwera 200MB/h 466
Sekretarka Punkt dostgpowy Wi-Fi 50MB/h 116
Obstuga kopii 10GB/24h 994
bezpieczenstwa
, _ Transfery miedzy 200MB/h 466
Gléwny menadzer pracownikami
Dzial zarzadzania Transfery do i od serwera 500MB/h 1165
Ksiggowose Obstuga kopii 10GB/24h 994
bezpieczenstwa
Sala konferencyina Transfer do i od serwera 500MB/h 1165
Y] Punkt dostepowy Wi-Fi 300MB/h 700
Transfer do i od serwera 100MB/h 233
Recepcja Obsmga lfopu 10GB/24h 994
bezpieczenstwa
Razem 26019

Nalezy zastosowa¢ sie¢ wewnetrzng o przepustowosci 100Mbit/s
3. OkresSlenie wymagan projektowych

Uwzgledniajac potrzeby zleceniodawcy musimy wykonac nastgpujace czynnosci:
projekt i wykonanie okablowania budynku
wybor komputeréw przeznaczonych na stacje robocze
wybor serwera, jego instalacja oraz konfiguracja
wybor urzadzen sieciowych (szafa krosownica, switche, routery, karty sieciowe)
wybor sieciowych drukarek wielkoformatowych oraz sieciowych drukarek formatu
A3
zapewnienie dostepu do sieci Internet przez dostawce ustug internetowych

e zapewnienie bezpieczenstwa projektowanej sieci (niezawodnos$¢ sprzgtu sieciowego,

serwis, poufno$¢ 1 bezpieczenstwo informacji).

Projektowana przez nas sie¢ bedzie miata za zadanie potaczy¢ 58 komputerdéw, 7
drukarek sieciowych formatu A3, 2 wielkoformatowe drukarki (plotery) oraz 1 punkt
dostepowy Wi-Fi - tacznie 69urzadzen bezposrednio podpigtych do sieci komputerowe;.
Cato$¢ miesci si¢ w 2-kondygnacyjnym budynku. Poniewaz klient wymaga od nowo
powstajacej sieci duzej szybkos$ci dziatania oraz wysokiej niezawodnosci, zdecydowano si¢
na technologi¢ Fast Ethernet (1000Base-Tx). Narzuca to wprawdzie ograniczenie 100m
dhugosci kabla od przelacznika do stacji roboczej, jednakze w rozpatrywanym przypadku
wymiary budynku pozwalaja na zastosowanie tej technologii. Zostanie zatem potozony kabel
kategorii 6.

Na stanowiskach roboczych zostana zainstalowane komputery o odpowiednio dobrane;j
mocy obliczeniowej. Beda to nowoczesne jednostki, tak, aby w okresie co najmniej 2 lat nie
byla niezbedna ich wymiana na szybsze jednostki.
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Serwer sieciowy bedzie mial za zadanie obshuzy¢ strong internetowa firmy, poczte
elektroniczng oraz bazg danych, z odpowiednio przydzielona przestrzenia dyskowa kazdemu
z uzytkownikow, czy tez kazdej z grup roboczych.

Analizujac zapotrzebowanie firmy na tacze internetowe zdecydowano uzy¢ dwoéch tacz
szerokopasmowych, wykupionych u dwoch réznych operatorow. Beda to odpowiednio: DSL
2000 z TP S.A i DIALNET DSL 2 z DIALOGU. Lacznie zapewnia 4Mbit przepustowosci do
uzytkownika 1 768kbit na zewnatrz. Wykupienie tacz u réznych operatorow zapewni
bezpieczenstwo i ciaglto$¢ potaczenia z Internetem w przypadku awarii jednego z tacz, badz
tez problemow technicznych jednego z operatorow.

4. Projekt sieci oraz wyposazenia stanowisk w stacje robocze

- Serwer Dell PowerEdge 2850, wydajny, montowany w 19°° szafie serwerowe;.
Wyposazony jest w 64-bit procesor Intel Pentium Xeon 3,0GHz oraz w 1 GB pamigci
operacyjnej RAM. Wysokie bezpieczenstwo danych zostanie zapewnione dzigki
zastosowaniu macierzy dyskowej typu RAID-1 (mirroring) - dwa dyski SCSI 300GB
10000 rpm.

- Dwa Switche Dell PowerConnect 3348 wyposazone w 2 gigabitowe porty uplink
zapewnia szybki i1 sprawny przesyl informacji Dzigki mechanizmom wbudowanym w
urzadzenia moga one filtrowac ré6znego rodzaju pakiety, a co najwazniejsze mozliwa jest
bezposrednia konfiguracja urzadzen poprzez telnet lub interfejs WWW Ponadto mozliwa
jest bezproblemowa praca sieci i uzytkownikow w wypadku uszkodzenia ktoregokolwiek
z portow przetacznika, gdyz ilo$¢ portow przetacznikéw jest nieco wigksza od liczby
zainstalowanych urzadzen sieciowych, co pozwoli na szybkie przepigcie uzytkownika do
dzialajacego portu.

- Routery U.S. Robotics SecureConnect ADSL stanowia skrzyzowanie bramy
internetowej z modemem sieci szerokopasmowej. Dzigki wbudowanym mechanizmom
translacji adresow NAT, mozliwe jest wspotuzytkowanie jednego (przydzielonego przez
dostawce ustugi) adresu IP, przez wszystkie komputery w sieci, w szczegdlnosci przez
ustugi typu: serwer WWW. Mechanizm ten, oprocz wbudowanego w routery firewalla
zapewnia komputery pracujace w sieci przed nieupowaznionym dostgpem z zewnatrz.

- Szafa Molex MODBOX III zapewni komfortowe i bezpieczne warunki pracy
urzadzeniom w niej zainstalowanym (odpowiednia temperatura dzigki panelowi
wentylacyjnemu, brak tadunkéw elektrostatycznych dzigki uziemieniu). Ponadto zamek w
drzwiach bedzie kolejnym zabezpieczeniem przed niepowotanym dostgpem do urzadzen
sieiowych.

- UPS Serwera EVER Net 3000 DPC 19" Rack 3U obstluguje cala szafe (serwer, 4
switche, routery ADSL). Umozliwi zapisanie waznych dokumentow podczas awarii
zasilania w budynku.

- Okablowanie strukturalne - kabel UTP PowerCat 6 PVC 4 pary, Euromod M1 1xRJ45
(katowy), puszka nadtynkowa i1 pokrywka UK 1G. Catos$¢ z firmy MOLEX, poniewaz
firma ta produkuje wyroby o bardzo duzej niezawodno$ci cechujace si¢ najwyzsza
jakoscia.
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5.1. Projekt logiczny sieci wraz z opisem koncepcji rozwigzania

Sie¢ oparta jest o system 2 48-portowych switchy Dell PowerConnect 3348. Wynika
stad zastosowana przez nas topologia sieci: gwiazda. Potaczenie z internetem zapewnia tacza
DSL wykupione w TPSA (TP DSL 2000) oraz w Dialogu (Dialnet DSL 2).

Ze wzgledu na zapewnienie bezpieczenstwa i niezawodnosci sieci, w chwili aktualnej
wykorzystane beda w switchach porty od 1 do 33. Zabieg taki pozwoli w razie awarii
ktoregokolwiek z portéw na automatyczne przelaczenie i1 bezproblemowe dziatanie
komputeréw podpigtych do tej sieci.

Poczatkowo rozwazalismy budowe logiczna sieci, w ktdrej routery bylyby podiaczone
bezposrednio do switchy. Taka koncepcja sprawia, ze serwer nie ma kontroli nad pakietami
przesylanymi ,,na drodze” router-switch (a co za tym idzie cala siecia). Chcac zwigkszy¢
bezpieczenstwo sieci zdecydowaliSmy si¢ na podiaczenie routeréw bezposrednio do serwera,
za ktorym podpigta jest cala sie¢ wewngtrzna. Takie rozwiazanie budowy logicznej sieci daje
olbrzymie mozliwosci filtracji pakietow oraz efektywnej pracy lacz. Serwer sam wybiera,
z ktérego tacza sieciowego ma korzysta¢ w danej chwili. Jezeli jedno z nich jest przeciazone
automatycznie zmienia na drugie.
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Rysunek 3. Schemat struktury sieci
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5.2. Wybor odpowiednich akcesoriow komputerowych

Wyboru sprzgtu komputerowego dokonujemy biorac pod uwage przede wszystkim
okreslone potrzeby poszczegdlnych grup pracownikéw. W tym celu stworzymy dwa

podstawowe zestawy
danych.

sprzgtowe oraz dodatkowy komputer przeznaczony do archiwizacji

Zestaw 1 — ,, Architekt ”

Procesor :

Plyta glowna :
Pamie¢ :

Dysk twardy :
Karta graficzna :
Monitor :
AkKcesoria :

AMD ATHLON 64 3000+ OEM / Socket 939 524zt

MSI K8N Neo4 Platinium - nForce4, SATA, PCI-E, S-939 430zt
KINGSTON DDR 2X512/400 Dual Channel 400zt
SEAGATE ST3160827AS - 160 GB, 8MB, SATA NCQ 429zt
ATI Fire GL V3200 128MB PCI-E 1710zt

LG 19" - 900P Flatron 950z1

LG GCC-4520B - 52x / 16x COMBO 120zt

NAPED FDD 1.44 30zt

SOUND BLASTER LIVE 5.1 69z

Mysz LOGITECH B58 - optyczna USB 52zt

Klawiatura, Obudowa,Gto$niki — 150zt

Zestaw 2 — ,, Standard” :

Procesor :

Plyta glowna :
Pamigé :

Dysk twardy :
Karta graficzna :
Monitor :
Akcesoria :

Procesor AMD SEMPRON 3000+ OEM / Socket A 380zt
MSI KT6V-LSR - KT400A, AGP, S-A 175zt
KINGSTON DDR 512Mb/400Mhz 179z

SEAGATE ST380011A - 80 GB, 2MB, IDE 229zt

AGP SAPPHIRE Radeon 9250 128MB 180zt

LCD SAMSUNG 710N - 17" + PIVOT 1050zt

LG GCC-4520B - 52x / 16x COMBO 120zt

NAPED FDD 1.44 30zt

SOUND BLASTER LIVE 5.1 69zt
Klawiatura,Mysz,Obudowa,Gtosniki 150zt

Zestaw 2 — ,, Archiwum ” :

Procesor :

Plyta glowna :
Pamie¢ :

Dysk twardy :
Karta graficzna :
Monitor :
Akcesoria :

AMD SEMPRON 3000+ OEM / Socket A 380zt

MSI KT6V LSR - KT400A, AGP, SATA, EW, 175zt
KINGSTON DDR 512Mb/400Mhz 179zt

2X SEAGATE ST3250823AS - 250 GB, 8MB, SATA 1034zt
AGP SAPPHIRE Radeon 9250 128MB 219zt

LCD SAMSUNG 710N - 17" PIVOT 1050zt

LG GSA-4163B - 16x DVD+RW DL 239zt

NAPED FDD 1.44 30zt
Klawiatura,Mysz,Obudowa 150zt

Zakupione zestawy komputerow zostana przydzielone w nastgpujacy sposob
pracownikom firmy (w zalezno$ci od ich potrzeb, ktore zostaty opisane wczesniej):

Architekt — Pokoje architektow, Gtowny architekt.
Lacznie komputeréw typu Architekt — 47 szt.

Standard — Dyrektor, Sala konferencyjna, Administrator, Sekretarka, Recepcja,
Ksiggowos¢, Gtowny menadzer,.
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Lacznie komputeréw typu Standard — 11 szt.

Archiwum — Pokoj archiwisty.
Archiwum — 1 szt.

Laczna liczba zakupionych jednostek wyniesie — 59 szt.

5.3. Projekt okablowania budynku

Przewody zgodne z kategoria PowerCat6 prowadzone beda w rynienkach PVC. Wzdluz
§cian, oraz przy przebiciu z parteru na pigtro beda szerokie korytka. Natomiast
w poszczegdlnych pomieszczeniach zastosowane zostang wezsze, nie zaznaczone, ale biegna
tak, jak potozony jest kabel (zaznaczony na rysunkach kolorem czerwonym). Poniewaz
instalacja grzewcza jest zainstalowana stosunkowo wysoko nad powierzchnia podtog,
wygodniejszym w naszym przypadku wydal si¢ sposéb prowadzenia kabla po $cianach
zewngtrznych, ponizej grzejnikdw. Wysokos$¢ na jakiej pobiegna rynienki, a w nich kabel
sieciowy ustaliliSmy na 20cm od powierzchni podtogi. Czegs¢ kabla zostata poprowadzona po
srodkowej Scianie korytarza — tam z kolei odlegto$¢ od $rodka korytka do sufitu powinna
wynies¢ 15cm. Tak dobrane odlegtosci zminimalizuja ryzyko mechanicznego uszkodzenia,
jak tez i zapobiegna ew. zjawisku przestuchu, ktére moze wystapi¢ przy tych predkosciach
przesytania danych. Ponadto na kazde 2 metry potozonego kabla zostanie zostawione 2cm
zapasu, a w pionowych korytkach kable zostana przytwierdzone do wnetrza korytka.
Zapobiegnie to nadmiernym naprezeniom oraz znieksztalceniom, ktéore moga pdzniej
negatywnie wplyna¢ na predkos$¢ transmisji danych. W catym budynku gniazdka sieciowe
montowane sa na rynienkach. W szafie serwera zastosowano panel krosownicy, dzigki czemu
wszystkie wiazki przewodow zostaly pogrupowane i uporzadkowane. Ponadto kazda z nich
posiada wtasng etykiete informacyjna. Dzigki temu w przysztosci bardzo szybko bedzie
mozna zdiagnozowa¢ kazdy problem zwiazany z awaria kabla sieciowego, jak tez bardzo
fatwo podpiac do sieci kolejne urzadzenia.

P anel wentdacyjny

Polka na 2 routery
24U sy
1U
2U SEerver
21 i‘/ Panel krosowniczy
2U Switch x48
2l
Panel krosowniczy
AV
B Switch x48
2U ]
] T
| Panel zazilajaco-
21 |CEEEEEEE fitrujacy
3 U |F|]m] !
S~ urs

Rysunek 4. Rozmieszczenie poszczegolnych elementow w szafie serwerowej
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Rysunek 5. Projekt okablowania parteru
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Rysunek 5. Projekt okablowania pictra

Lacznie do okablowania catego budynku zostanie uzyte 2405 metréw kabla, z czego
na parterze 1104, a na pigtrze 1301 metrow. Szacowane dtugosci kabli do poszczegodlnych
gniazdek znajduja si¢ w ponizszych tabelach:
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Tabela 4. Diugosci kabli - parter

PARTER
Dt.

Nr gniazdka | Kabla[m]

A1 45
A2 43
A3 41
A4 65
A5 63
A6 60
A7 58
A8 55
A9 53
A10 55
A11 52
A12 37
A13 35
A14 33
A15 31
A16 28
A17 25
A18 25
A19 23
A20 24
A21 27
A22 21
A23 22
A24 13
A25 17
A26 13
A27 16
A28 13
A29 6
A30 5
A31 5
A32 19
A33 23
A34 26
A35 27
SUMA: 1104

Tabela 5. Diugosci kabli - pietro

PIETRO
Nr gniazdka | Dt. Kabla[m]
B1 59
B2 54
B3 52
B4 50
BS 47
B6 46
B7 44
B8 42
B9 40
B10 38
B11 36
B12 34
B13 32
B14 28
B15 27
B16 27
B17 22
B18 27
B19 29
B20 33
B21 35
B22 37
B23 36
B24 21
B25 18
B26 15
B27 13
B28 8
B29 7
B30 18
B31 7
B32 10
B33 15
B34 18
B35 1
B36 10
B37 11
B38 13
B39 15
B40 19
B41 21
B42 22
B43 27
B44 29
B45 31
B46 14
B47 13
B48 24
B49 26
SUMA: 1301

15
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5.4. Projekt podlaczenia do Internetu

Zapewnienie dostgpu do Internetu ma kluczowe znaczenie dla przedsigbiorstwa, ktorego
lokalna sie¢ jest projektowana. Profil dzialalnos$ci przedsigbiorstwa jest $cisle zwiazany
z dostepem do ,,globalnej pajeczyny” dlatego odpowiednio dobrany provider internetowy jak
rowniez wlasciwie skonfigurowane tacze internetowe sa bardzo wazne. Analiza potrzeb
przedsigbiorstwa wykazata zapotrzebowanie na dwa tacza internetowe o przepustowosci
2Mb/s. Dobor wlasciwego provider’a pozwoli w przysziosci na wykupienie tacza o wigkszej
przepustowosci w zaleznos$ci od potrzeb.

Dostgp do Internetu zapewni szybkie tacze DSL 2000 dostarczone przez
Telekomunikacjg Polska S.A. Dzigki wykorzystaniu tej ustlugi omawiana firma zyska migdzy
innymi szerokopasmowe tacze, ktore instalowane jest w oparciu o istniejace linie
telefoniczne, dostgp do Internetu w nielimitowanym czasie ibez ograniczen ilo$ci
przesytanych danych. Ponadto DSL 2000 to tacze o maksymalnej przepustowosci 2 Mb/s do
komputera Abonenta i 256 kbit/s od Abonenta. Do dyspozycji jest rowniez stala 8 adresowa
podsie¢ publicznych adresow IP na interfejsie LAN (w tym 5 uzytkowych), co wynika ze
specyfiki technologii 1 zwiazanej z tym konieczno$ci uzywania adresow IP na adresacje
wewngetrzng. Adresacja wewngtrzna wymaga 3 adresow IP, o ktore wlasnie jest pomniejszana
pula adresowa: jeden adres jest adresem rozgloszeniowym, kolejny to adres podsieci i jeden
adres modemowy. DNS bedzie dostepny z sieci Internet. TP S.A. utrzymuje dwa serwery
DNS, ktére sa dostgpne pod nastepujacymi adresami: 194.204.152.34, 194.204.159.1.
Dodatkowo dla abonentéw Internetu DSL TP dostgpny jest serwer DNS tpinternet pod
adresem 193.110.120.5.

Drugie rownie szybkie tacze DIALNET DSL 2 wydzierzawione zostanie od Telefonii
DIALOG. DIALNET DSL 2 jest realizowany w oparciu o tacze asymetryczne ADSL,
charakteryzuje si¢ asymetrycznym podziatem dostgpnej przepustowosci w obu kierunkach
transmisji (2Mb/s do Abonenta, natomiast 512 kb/s od Abonenta). Dodatkowo
u uzytkownikow posiadajacych ustuge DIALNET DSL konieczne jest podtaczenie
specjalnego filtru umozliwiajacego realizacje potaczen telefonicznych. Urzadzenia
te dostarcza 1 instaluje DIALOG. Usluga oferuje réwniez 1 staly, publiczny adres IP. Dostgp
do Internetu w ramach ustugi nie narzuca na jej uzytkownikach koniecznosci kazdorazowego
logowania do sieci. Polaczenie dziala w trybie “always on” co oznacza, ze jest ono
zestawione na stale (stale utrzymywane).

Stacjom roboczym zostana przydzielone tzw. masquaradowe adresy IP automatycznie
przydzielane z serwera (192.168.0.0/24), ponadto zostanie uaktywniony NAT (Network
Address Translation). Jedynie serwer oraz routery otrzymaja routowalne adresy IP
przydzielone przez TP S.A 1 DIALOG tak by umozliwi¢ dostgp do serwera
z zewnatrz (np. poprzez POP3 — poczta elektroniczna).

Firewall begdzie blokowal wszystkie pakiety z sieci Internet nie nalezace do juz
zainicjowanych polaczen, za wyjatkiem portu HTTP, HTTPS, POP3 oraz SMTP. Zaleznie od
potrzeb mozliwa jest modyfikacja konfiguracji firewalla.
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temu operacyjnego (Novell

cja serwera i sieciowego sys

5.5. Konfiguracj

NetWare)

W firmie zainstalowany zostanie system operacyjny Novell NetWare 6.5. Do
swobodnego dziatania systemu potrzeba 60 licencji. Umozliwia to korzystanie pracownikom

z wszystkich dostepnych stanowisk.
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Konfiguracja systemu Novell:

e Skrypt logowania. Jesli uzytkownik nie zdefiniuje wtasnego skryptu logowania
zostanie wykonany domyslny skrypt logowania. Domyslny skrypt logowania wyglada
nastepujaco (dla przyktadowego kontenera):

MAP ERRORS OFF

MAP DISPLAY OFF

MAP S1:=SYS:\PUBLIC

MAP S2:=SYS:\PUBLIC\DOS

MAP H:=%HOME DIRECTORY

COMSPEC=S2:COMMAND.COM

MAP DISPLAY ON

WRITE “Czesc %LOGIN NAME”

WRITE “dzisiaj jest % DAY OF WEEK, %DAY %MONTH % %YEAR,

%HOUR”

WRITE “ Ostatnio logowales sie:”

LASTLOGINTIME
Powyzszy skrypt logowania dziala nast¢pujaco. Nie wyswietla informacji o btednym
przypisaniu napedéw. Nie informuje o przypisanie napedu. Nastgpnie przypisane sa
sciezki przeszukiwan do katalogu \PUBLIC woluminu SYS. Jest rowniez przypisana
sciezka do katalogu zawierajacego zewngtrzne programy DOS-a. Dalej nastepuje
ustawienie zmiennej Srodowiskowej DOS-a o nazwie COMSPEC w ten sposob, zeby
zawierata $ciezke do katalogu z programem COMMAND.COM. Nastepnie sa
wyswietlane wszystkie przypisania.
Na koniec wyswietlane sa komunikaty powitalne.
Administrator systemu powinien wykona¢ skrypty logowania dla poszczegdlnych
jednostek organizacyjnych.

e Informacje dotyczace serwera, zawartego w nim sprzg¢tu oraz wolumenow:

- Nazwa serwera — SERWER;
- Strefa czasowa dla serwera — GMT +01:00;
- Nazwa organizacji — ARCHITEKT;
- Potozenie serwera w drzewie kartotek — [root];
- Dyski zainstalowane w serwerze
2. Dyski Twarde po 300GB
- Rozmiar partycji DOS — 700 MB
- Rozmiar wolumenu SYS - 10GB;
- Nazwy i rozmiary dodatkowych wolumendéw NetWare ( typ NSS):
. HOME — Wolumin zawierajacy katalogi domowe uzytkownikéw. — 100 GB;
. ARCH — Realizacja projektow. — 100GB;
. ZLECENIA — Obstuga zlecen. — 50 GB;
. KLIENCI — Obstuga klientow. — 50 GB;
. DYREKCJA — Dyrekcja firmy. — 100 GB;
. RACHUNKI - Ksiggowos¢. — 50GB

NN AW -

7. Security container — Kontener bezpieczenstwa. Jego zadaniem jest
przechowywanie globalnych ustawien dla systemu autoryzacji i systemu kluczy
publicznych. W tym kontenerze przechowywane sa metody logowania
1 konfiguracja ushugi polityki autoryzacji — Novell Modular Authentication
Sernice (NMAS).

8. License container — Jest specjalnym kontenerem wykorzystywanym przez ustugi
licencyjne (NLS) do lokalizacji informacji o dostgpnych licencjach.
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Serwer Novell jest chroniony poprzez tworzenie kopii bezpieczenstwa. Jako kopie
bezpieczenstwa powinny by¢ przechowywane najwazniejsze dokumenty i1 ustawienia. W
zatozeniu projektu kopie bezpieczenstwa sa przechowywane na ptytach DVD. Na ptytach
DVD archiwizowane powinny by¢ tylko najwazniejsze dokumenty.

Administrator wykonujac archiwizacje danych powinien kierowac¢ si¢ nastepujaca
polityka:

— Wykonywac¢ petny backup calego systemu w jeden ustalony dzien tygodnia, np. w piatek
W nocy.

— Kazdego dnia wykonywac¢ kopie plikéw zmodyfikowanych od czasu ostatniej petnej
archiwizacji do ustalonego dnia pelnej archiwizacji. Wykorzysta¢ w tym celu program do
archiwizacji Storage Management Services (SMS) lub Enhanced SBACKUP Ustugi Storage
Management Services (SMS), ktory korzysta z atrybutu A (archive needed), automatycznie
ustawianego przez system w przypadku modyfikacji zawartosci pliku. W rezultacie, po
petnym backupie, mozna przez pozostate dni sktadowac jedynie pliki oznaczone tym
atrybutem. Nalezy jedynie pamigta¢ o tym, aby program archiwizujacy podczas kopiowania
danych zdejmowal ten atrybut z plikow. W ten sposoéb kazda kolejna ptyta zawiera tylko
zmiany wykonane od ostatniej archiwizacji. Zaktadajac, ze stosujemy tyle ptyt DVD-RW, ile
jest dni miesiaca, zyskujemy bardzo wazna cechg naszej archiwizacji: wszystkie pliki sa
dostepne w stanie co najmniej wczorajszym, lub gdy nie byty zmieniane dzisiejszym.
Poniewaz w ciagu dnia modyfikacji ulega zaledwie kilka procent zbioréw, mozna bardzo
szybko odtworzy¢ utracone dane. Program Enhanced SBACKUP pozwala na wybor
wykonywanej kopii zapasowej:

— Pelna kopia zapasowa (full backup) - Ta opcja powoduje skopiowanie wszystkich plikow
serwera.

Ze wszystkich plikow, ktore zostaly skopiowane, jest usuwany atrybut Archive Needed.
— Kopia réznicowa (differential backup) - Ta opcja powoduje skopiowanie tylko tych
plikow, ktore

ulegly modyfikacji od czasu wykonania ostatniej petnej kopii zapasowej. W tym
przypadku atrybut

Archive Needed nie jest usuwany.

— Kopia przyrostowa (incremental backup) - Ta opcja powoduje skopiowanie jedynie tych
plikow,

ktore zostaty zmodyfikowane od czasu wykonania ostatniej petnej kopii lub kopii
przyrostowej. W tym przypadku dla kopiowanych plikow jest usuwany atrybut Archive
Needed.

— Kopie przechowywa¢ przez okres minimum jednego miesiaca.

— Administrator powinien pamigta¢ o okresowym prébnym odtwarzaniu danych dla
zwigkszenia bezpieczenstwa i pewnosci, ze w przypadku awarii jest w posiadaniu
rzeczywiscie waznych danych.
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Rysunek 7. Schemat kartotek pracownikow na serwerze Novell

Kazdy z pracownikow bedzie posiadat prywatna kartoteke. Aby ja utworzy¢ nalezy:
1. opcja Create Home Directory;
2. przycisk przegladania w celu wskazania $ciezki dostepu do kartoteki prywatne;j. (kazdy
uzytkownik
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powinien posiada¢ kartoteke prywatna w wolumenie Home we wtasnym kontenerze np.
uzytkownik

.CN=Analiza-1.0U=BA.O=BM powinien dosta¢ swoj katalog domowy w wolumenie
.CN=Home.OU=BA.O=BM);
3. okno Select Object, w prawym panelu, kontener, a nastgpnie na wolumen zawierajacy
prywatne kartoteki uzytkownikows;
4. w lewym panelu pojawi si¢ kartoteka, zaznaczamy ja, po czym klikamy na przycisku OK.
Sciezka do tej kartoteki powinna pojawi¢ si¢ w oknie dialogowym Create User;
5. Opcja Define additional properties umozliwia przejrzenie i zmodyfikowanie dodatkowych
informacji na temat uzytkownika takie jak:
— Nazwg uzytkownika, hasto, serwer, kontekst — zgodne z drzewem NDS;
— Blokada konta — nast¢puje w momencie wygasni¢cia umowy pracownika;
— Data waznosci konta - data zakonczenia umowy o zatrudnienie;
— Ustalenie minimalnej dtugosci hasta - 10 znakow;
— ustalenie waznosci hasta (czas waznosci) - 3 miesiace;
— zabezpieczenie si¢ przed zmiana starego hasla na identyczne nowe — ustawic;
— ustalenie mozliwo$ci logowania uzytkownika tylko z dozwolonej stacji roboczej - ustawic,
powiaza¢ z numerem IP stacji roboczej pracownika;
— ustalenie dni i1 godzin logowan uzytkownika - zgodnie z godzinami zatrudnienia
pracownika
Tych kilka regut w zdecydowany sposéb podniesie bezpieczenstwo danych
przechowywanych w firmie, zwlaszcza wlaczenie blokady konta, czy tez okresowej zmiany
hasta.

5.6 Schemat adresacji projektowanej sieci

Projektujac nasza sie¢ zdecydowaliSmy si¢ nie podilacza¢ routerow ADSL
bezposrednio do switchy. Zalet takiego rozwiazania jest wiele, do najwazniejszych zaliczy¢
mozna: podwodjna ochrong przed atakami z zewnatrz (firewall na routerze plus programowa
zapora na serwerze, mozliwo$¢ korzystania z obu tacz w zbalansowany sposob (gdy jedno
bedzie zbyt obciazone, serwer przekieruje ruch na drugie)). To rozwigzanie niestety nie jest
pozbawione wad — komplikuje system adresacji, powoduje, ze routery nie sa bezposrednio
widoczne dla komputeréw pracujacych w sieci.

Nie posiadajac wystarczajacej puli publicznych adresow IP, zmuszenie jesteSmy
zastosowac¢ maskarade. Oznacza to tyle, ze urzadzenia pracujace wewnatrz sieci dostana adres
IP z tzw. puli adreséw nieroutowalnych. W naszym przypadku beda to adresy z klasy
168.192.0.1/24. Serwer oraz routery dostang adresy IP z puli przydzielonej przez operatorow.
Konfiguracja poszczegdlnych urzadzen begdzie si¢ przedstawiac nastgpujaco:

e Routery ADSL:

O Adres IP, adres bramy domy$lnej oraz maski podsieci zostana podane przez

operatora
e Serwer:

O Adres IP serwera bedzie pochodzit z puli adresow przyznanych przez
operatora, w tym przypadku TPSA.

O Bedzie miat ustawione 2 adresy bram domyslnych — adresy IP obu routeroéw

0 Maski podsieci musza by¢ ustawione tak, jak podaje operator

e Komputery:

O Adresy IP begdzie dynamicznie przydzielat serwer DHCP uruchomiony na
serwerze. Ponadto dla zapewnienia bezpieczenstwa, rownolegle z DHCP
bedzie uruchomiona ustuga ARP, czyli adresy IP dostana tylko te komputery,
ktorych MACi kart sieciowych beda zapisane w bazie danych.

0 Brama domy$lna bedzie serwer, czyli jego IP nalezy tam ustawic

0 Maske¢ domyslng ustalam na 255.255.255.0
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5. Analiza bezpieczenstwa sieci

Serwer wraz ze switchami i UPS-em zostanie umieszczony w specjalnie do tego celu
przygotowanym pomieszczeniu (serwerownia) mieszczacym si¢ obok pokoju administratora.
Do serwerowni beda mialy wstgp jedynie osoby upowaznione. Dzigki zastosowaniu
dodatkowego alarmu, wzrasta poziom bezpieczenstwa.

Bezpieczenstwo danych zapewni¢ ma szyfrowanie danych oraz cztery dyski SCSII
300Gb/10000 rpm. Polaczone ze soba tworza macierz typu RAID-5. Dodatkowo, dzigki
oprogramowaniu archiwizujacemu firmy DELL, przeprowadzana bedzie archiwizacja
codziennie, po godzinach pracy. W razie awarii ktoregokolwiek z dyskow twardych serwera,
mozna go wymieni¢ bez wylaczania serwera.

W celu podniesienia bezpieczenstwa, uzytkownikom nadano odpowiednie prawa
w zakresie uzytkowanie komputeréw (nikt nie ma uprawnien m.in. do instalacji nowego
oprogramowania). Zablokowano réwniez porty, ktére nie sa uzywane, a ktore mogly by
stuzy¢ do proby wlamania na serwer.

Serwer sieciowy podlaczony jest za routerami ADSL, dzigki czemu mamy zapewniona
podwojna zapore przed jakiegokolwiek rodzaju atakami z zewnatrz. Wszystko to za pomoca
sprzgtowego firewalla na bramkach oraz zainstalowanego programowo na serwerze.

W obecnej konfiguracji pozostawiono w kazdym ze switchy po pigtnascie wolnych
portow, umozliwia to nie tylko bezproblemowe dolaczenie nowych komputeréw do
istniejacej juz sieci, ale zapewnia takze, w momencie uszkodzenia ktéregokolwiek z portow
automatyczne przeniesienie potaczenia na inny, dziatajacy, wolny port.

Wszystkie stacje robocze chronione sa przed przepigciami sieci listwami filtrujacymi.
W razie zaniku pradu serwer chroniony jest zasilaczem awaryjnym (UPS) marki EVER Net
3000 DPC 19" Rack 3U, ktory to zapewnia nie przerwang pracg serwera przez 15 minut przy
obciazeniu ok. 1000 watow, a ponadto pozwala na bezpieczne zakonczenie pracy i co bardzo
wazne poprawne zapisanie danych. Okablowanie umieszczono w korytkach kablowych PVC,
ktére zapewniaja bezpieczenstwo poprowadzonym przewodom. Caty budynek chroniony jest
dodatkowo instalacja przeciwpozarowa.

Aby zapewni¢ wigksza niezawodno$¢ sieci, a przede wszystkim jej bezpieczenstwo,
zaleca si¢ zainstalowanie na wszystkich komputerach oprogramowania antywirusowego
oraz automatyczne (codzienne, cotygodniowe) uaktualnianie bazy wirusow.

Po zainstalowaniu i uruchomieniu sieci, wszyscy pracownicy powinni przej$¢ stosowne
szkolenie odnosnie pracy z klientem sieci Novell NetWare oraz skutecznych i efektywnych
metod ochrony danych zawarte na ich komputerach oraz na serwerze.

Zaleca si¢ réwniez wprowadzenie obowiazku zmieniania sze$cioznakowego hasta
(sktadajacego si¢ z kombinacji liter 1 cyfr) minimum raz na 120 dni.
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6. Analiza niezawodnosSci sieci

Serwer wyprodukowany przez firm¢ DELL posiada trzyletnia gwarancj¢ w miejscu
zainstalowania, co w razie powazniejszej awarii moze mie¢ bardzo duze znaczenie. Wszystkie
przewody oraz gniazdka podtaczeniowe spetniaja surowe normy europejskie, co z pewnoscia
ma wptyw na brak przenikanych przez nie zakldécen m.in. z sieci energetyczne;.

Poniewaz sie¢ oparta jest na topologii gwiazdy, to kazdy z komputerow podpicty jest
bezposrednio do przetacznika znajdujacego si¢ w serwerowni na parterze. Chociaz
rozwiazanie takie moze wydawac si¢ w pierwszym momencie drozsze, to w ogolnym
rozrachunku jest najtafsze i najlepsze, gdyz awaria jednego przewodu czy tez jednego
komputera nie powoduje przerw w dziataniu sieci komputerowe;.

Wszystkie glowne elementy sieci, tj. serwer, routery ADSL, switche oraz ich
wyposazenie umieszczone sa W jednym pomieszczeniu — serwerowni. Dzigki zastosowaniu
szafy w standardzie 19” z zamontowanym od gory wentylatorem, mozliwe stato si¢
umieszczenie serwera, switchy, zasilacza, UPS-a oraz listew krosujacych w jednym miejscu,
co poprawia niezawodnos$¢ i bezpieczenstwo.

Poziom bezpieczenstwa 1 niezawodno$ci podwyzszaja rowniez dlugie okresy
gwarancyjne, z reguly trzy letnie (taki okres gwarancji posiadaja m.in. wszystkie produkty
firmy DELL, EVER). Réwniez zapewnienie wsparcia technicznego przez 24 godziny na dobg
przez 7 dni w tygodniu moze si¢ przyczyni¢ do wzrostu niezawodno$ci, a takze
bezpieczenstwa sieci.
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7. Kosztorys urzadzen, okablowania, robocizny
Tabela 6. Kosztorys projektu (wszystkie ceny sq cenami netto)
L Nazwa materiatu Im Todé Cena Wartos¢
p- Opis operacji ) NETTO NETTO
1 Serwer Dell PowerEdge 2850 z1./szt. 1 17108,00 17108,00
Switch Dell PowerConnect 3348 48 Port
2 | 10/100 Ethernet + 2 Port Gigabit zt./szt. 2 3919,00 7838,00
Ethernet
3 U.S. Robotics ADSL Modem and 4-Port A szt 5 207,38 414,76
Router 9105
U.S. Robotics” Wireless Turbo Access
4 Point & Router 8054 zl/szt. 1 340,16 340,16
Szafa stojaca MODBOX III, 19\\, 24U,
5 600x800. RAA-00130 zt./szt. 1 1532,00 1532,00
Panel 19-calowy, wentylacyjny,
6 3X9W/220V, 1U. 25.D0140 zt./szt. 1 627,00 627,00
Podlogowa zaslepka filtracyjna
7 MODBOX IIL, RAA-00143 zt./szt. 1 71,40 71,40
Panel 19-calowy, zasilajaco-filtrujacy,
8 5x220V/10A. 2U, 25.D0150 zt./szt. 1 149,29 149,29
Panel krosownicy 19-calowy 48xRJ45
9 DG, 568A/B, UTP, PowerCat 6, 2U zt./szt. 2 1042,86 2085,72
Potka 19-calowa, 400mm giebokosci,
10 2U, 25.D0060 z}./szt. 1 85,71 85,71
1 UPS Serwera EVER Net 3000 DPC 19 /st 1 3277.00 3277.00
Rack 3U
12 | Korytko zt./m. 280 2,45 686,00
13 )Cglgllalzdo Euromod RJ-45, katowe, 17B- 2./20s7t 5 22,00 110,00
14 | Dodatki domontazu korytek (Sruby, szt |1 1000,00 1000,00
kotki, ident., ...)
15 Kabel PowerCat6 MOLEX 1000Base- z1./500 5 757,00 3785,00
X m
16 | Wtyk RJ45 zt./szt. 168 2,00 336,00
Kabel krosowy RJ45, 568B, UTP,
17" | PowerCat 6, 0.5m, PCD-00282-0C AM0szt |9 14,70 132,30
Koszt budowy sieci 39278,34
18 | Zestaw komputerowy ,,Architekt” zt./szt. 47 4795 | 225365,00
19 | Zestaw komputerowy ,,Standard” z1./szt. 11 2562 28182,00
Zestaw komputerowy ,,Archiwum” zt./szt. 1 3456 3456
Wielkoformatowa drukarka HP
20 Designjet 500 (model 24”) zt./szt. 1 8087,00 8087,00
Wielkoformatowa drukarka HP
21 Designjet 500 (model 427) zt./szt. 1 11894,00 11894,00
22 | Drukarka HP LaserJet 9040n z1./szt. 7 8523,00 59661,00
Koszty wyposazenia budynku  328558,00
Licencja Novel NetWare z1./szt. 55 855,71 47064,10
Microsoft Windows XP 64bit Pro OEM z}./szt. 47 555,0 26085,00
Microsoft Windows XP Pro OEM z1./szt. 1 545,00 545,00
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H | Microsoft Windows XP Home OEM zh/szt. | 11 | 34500  3795,00 |
Oprogramowanie 77489,1
Opracowanie projektu sieci Urzedu
18 . zt./ust. 1 2000,00 2000,00
Miasta
19 | Instalacja sieci (strona techniczna) zt./ust. 3500,00 3500,00
20 | Instalacja sieci (strona informatyczna) zt./ust. 1 2500,00 2500,00
Projekt 8000,00
71 Instal'aq'a ustugi DSL 2000 (umowa na 2 /ust. 1 208,36 208,36
24 miesigce)
2y | Instalacja ustugi DIALNET DSL 2 st |1 117,12 117,12
(umowa na 12 miesigcy)
24 | iiesicezny abonament ushigt TPDSL 1 gy | 24 20900  5016,00
25 Miesigczny abonament ustugi DIALNET A ust 12 242,78 2913.36
DSL 2
Dostep do intenetu 8344,84
Razem : 416670,28

Calkowity koszt wyposazenia w sprzet komputerwy oraz wykonania sieci w budynku
firmy projektowej wyniesie w przyblizeniu 416670,28 zt (stownie: czterysta szesnascie
tysiecy szescset siedemdziesiat ztotych, dwadziescia osiem groszy).
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8. Karty katalogowe proponowanych urzgdzen oraz
oprogramowania

9.1. Serwer DELL POWER EDGE 2850
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Rys. 10.1 DELL POWER EDGE 2850 - Widok panelu czolowego

Parametry techniczne:

Obudowa 2U do montazu w szafie serwerowe;j.

Ptyta gtéwna dwuprocesorowa z chipsetem Intel® E7520

Pojedynczy procesor Procesor 64-bit Intel® Xeon™ 3.0GHz/800MHz (1MB cache
L2) z technologia Hyper-Threading i Intel Extended Memory 64 bit (EM64T) i
magistrala systemowa 800MHz

1GB (2x512) dwudroznej pamigci ECC DDR2 (400MHz) SDRAM, rozszerzalne do
12GB (sze$¢ ztaczy DIMM)

Technologie Chipkill oraz Online Spare Row zwigkszajace niezawodnos$¢ pamigci

3 ztacza PCI-X (64-bity/133MHz) dla kart 3,3V PCI lub PCI-X

4 dyski twarde 300GB (10k RPM) Ultra 320 SCSI, pracujace jako macierz RAID 5
(Stripping + Mirroring). Miejsce na 6 dyskéw hot-plug lub 5 dyskow 1 1 wewngtrzny
naped tasmowy

Zintegrowany dwukanatowy kontroler Ultra 320 SCSI (LSI Logic 53C1030)
Opcjonalnie zintegrowany dwukanatowy kontroler macierzowy PERC4e/Di z
bateryjnym podtrzymaniem pamigci cache 256MB

Zintegrowane dwie karty sieciowe 10/100/1000

Zintegrowany Baseboard Management Controller (BMC) z dostgpem po ztaczu szeregowym
lub sieci oraz IPMI 1.5

Opcjonalna, zintegrowana karta zarzadzania DRAC 4/i.

Opcjonalny CD-ROM, DVD lub CD-RW/DVD Combo EIDE

Opcjonalny naped dyskietek 3.5" 1.44MB

Komplet szyn do instalacji w szafie serwerowej Dell

Bez monitora, klawiatury i myszy

System operacyjny Novell NetWare 6.5 z licencja dla 5 uzytkownikow

3 lata wsparcia gwarancyjnego Premier Enterprise Suport (czas reakcji serwisu do
konca nastgpnego dnia roboczego)
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9.2 Szafa stojaca MODBOX III, 19”, 24U, 600x800, RAA-00130

Parametry:

e Wysokos$¢ : 1170 mm
e Szerokos¢: 600 mm
e Glebokos¢ : 800 mm

o Waga: 64 kg.

Wiasciwosci:

e  Wysoko$¢ w modutach : 24 U

e latwy w dostegpie panel czotowy

e Estetyczne, przeszklone drzwi przednie wyposazone w
zamek patentowy z ryglem trzypunktowym

zapewniajacym wysoki stopien ochrony przed
niepowotanym dostgpem

e Uniwersalna konstrukcja drzwi pozwala na otwieranie ich zarowno w lewa jak 1 w prawa
strong

e Wysoka odpornos$¢ na udary mechaniczne
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9.3 Switch Dell PowerConnect™ 3348 48 Port 10/100 Ethernet + 2 Port

Gigabit Ethernet

Parametry portow:

2 10/100/1000BASE-T auto-sensing Gigabit Ethernet switching ports

48 10/100Base-T auto-sensing Fast Ethernet switching ports

2 SFP slots for fiber media support (Note: SFP slots are used instead of the built-in
10/100/1000BaseT ports) or 1 SFP slot with stacking support in second SFP slot
Stacking capabilities can support up to 192 Fast Ethernet ports or up to six switches
per stack

Interchangeable stacking with PowerConnect 3324

Auto-negotiation for speed, duplex mode and flow control

Auto MDI/MDIX

Port mirroring (many-to-one)

Broadcast storm control with separate enable/disable for Unknown Unicast, Unknown
Multicast and Broadcast traffic

Wilasciwo$ci przetacznikow:

Switch Fabric Capacity 13.6 Gb/s
Forwarding Rate 10.1 Mpps

Up to 8.000 MAC Adresses
Store-and-forward forwarding mode

VLAN support for tagging and port-based as per IEEE 802.1Q
Up to 256 VLANS supported
Dynamic VLAN with GVRP support

IEEE 802.1p tagging

Port-based prioritisation

Four priority queues per port

L2/L3/L4-aware prioritisation

Adjustable Weighted-Round-Robin and strict queue scheduling (WRR)

Bezpieczehstwo:

IP Address filtering for management access via Telnet, HTTP, HTTPS/SSL,
SSH and SNMP

User-definable settings for enabling or disabling Web, SSH, Telnet, SSL. management
access

Port-based MAC Address alert and lock-down

RADIUS support for switch management access

SSL/SSH encryption for switch management traffic
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Access Control Lists (ACLs) supported; up to 248 Access Control Entries (ACEs)
per Fast Ethernet ACL and up to 120 ACEs per Gigabit Ethernet ACL; up to 2,000
total ACE's per switch

ACLs can identify flows based upon Protocol (TCP/UDP Port), Source/Destination IP
Address, Source/Destination Port, DSCP Values, IP Precedence Values,
Source/Destination MAC Address, and VLAN ID

ACLs can be bound to ports, link aggregation groups and VLANs

Wymiary:

1.7inHx 173 imWx139inD
1U, rack-mounting kit included

MIB Suport:

MIB-II

Bridge MIB

Interfaces Evolution MIB
RMON MIB

RADIUS MIB

Etherlike MIB

Extended Bridge MIB
Dell3300.MIB
Enterprise MIB

Obstugiwane standardy:

IEEE 802.1D
IEEE 802.1p
IEEE 802.1Q
IEEE 802.3
IEEE 802.3u
IEEE 802.3x
IEEE 802.3z
IEEE 802.3ab
IEEE 802.3ac
IEEE 802.3ad

Warunki srodowiskowe:

Operating temperature: 0C - 50C

Storage Temperature: -40C to 70C
Operating Relative Humidity: 10% - 90%
Storage Relative Humidity: 5% - 90%
100-240VAC, 50-60Hz
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9.4 U.S. Robotics® SecureConnect ADSL Modem and 4-Port Router 9105

Parametry techniczne:

e Annex A - modem przeznaczony do pracy na liniach analogowych (wspotpracuje np.
z ustuga Neostrada+)
e Specyfikacja oraz obstugiwane standardy:

(0]
(0]

(o}l elNe) o

@]

e Router:

OO0OO0OO0OO0OODOOOOO

o

S =1/2 for up to 12 Mbps

Supports full-rate G.DMT (ITU-T G.992.1) and T1.413 Issue 2 ADSL: up to 8 Mbps
downstream and up to 1 Mbps upstream

Supports G.lite (ITU-T G.992.2) ADSL: up to 1.5 Mbps downstream and up to 512 Kbps
upstream

Supports DSL handshaking (ITU-T G.994.1)

RFC 2516 PPP over Ethernet (Client)

RFC 2364 PPP over ATM

RFC 2684 (formerly 1483) Multi-protocol over ATM (Bridged and Routed)

IP (RFC791) v4 , UDP, TCP, and ICMP
NAT/PAT

ARP

Static Routing, Dynamic Routing

DNS Relay/Client, DNS (primary & secondary support)
Dynamic DNS

DHCEP client/Server

IGMP Proxy

TCP/IP with RIP v1 and v2

NetBios

Universal Plug and Play (UPnP)

IP Extension (Half Bridge)

o Bezpieczenstwo i zapora ogniowa (Firewall):

SPI - Stateful Packet Inspection

Denial of Sernice

IP Filtering - Destination for address or port and by IP protocol (outbound only)
Syslog - Reporting of firewall events

VPN Traversal (Pass-through IPSec, PPTP, L2TP)

Password protected configuration access

DMZ, virtual server support

Transparent bridging RFC1483 including Spanning tree protocol (IEEE 802.1D)

e Zarzadzanie urzadzeniem:

o

OO0OO0OO0O0

Telnet server (menu driven interface)

HTTP Server (local & remote Web-based GUI)

TFTP Remote Upgrade

SNMP V1 and V2

Ping

Remote Management Access (including configuration, upgrades, and access to management
Web server)

e Diody na panelu czotowym:

OO0OO0O0

Power
ADSL

WAN IP
Ethernet 1 - 4
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e Warunki srodowiska pracy:

0 Temperature conditions: 32 - 122 F (0 - 50°C)
0 Humidity: 5% to 95% RH non-condensing
0 MTBEF: 266,753 Hours@40 degrees C
0 Input Power requirement: 16VAC, 1.2A
e  Wymiary:
0 Length 5.5 in. (13.97 cm)
0 Width 9.2 in. (23.36 cm)
0 Height 1.6 in. (4.06 cm)
0 Weight 16 0z (0.454 kg)

e Gwarancja:

(o}

Dwuletnia ograniczona gwarancja producenta od daty zakupu

o Strona o produkcie:

(o}

U.S. Robotics® SureConnect ADSL Modem and 4-Port Router

9.5 U.S. Robotics® Wireless Turbo Access Point & Router 8054

e Specyfikacja oraz obstugiwane standardy:

(0]
(0]
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Zintegrowany punkt dostgpu 54 Mb/s 802.11g Wireless Turbo Access Point

Jeden port RJ-45, 10/100 Mb/s Ethernet WAN z funkcja automatycznego wykrywania i
przetaczania

Cztery porty RJ-45, 10/100 Mb/s Ethernet LAN z funkcja automatycznego wykrywania i
przetaczania

DHCP: serwer (LAN) i klient (WAN)

Statyczne 1 dynamiczne adresowanie IP

Obstuga PPP over Ethernet (PPPoE)

Whbudowany klient protokotu PPTP

Obsluga tunelowania VPN dla protokotow PPTP, L2TP i IPSec

Obsluga DMZ host (strefa zdemilitaryzowana dla jednego adresu)

e Funkcje bezpieczenstwa:

o

©Oo0O0O0

(o}

Zintegrowany firewall

64/128/256-bitowe kodowanie Wired Equivalent Privacy (WEP)

Wylaczanie rozglaszania identyfikatora sieci (SSID broadcast)

Obstuga uwierzytelniania sieci 802.1x

Wi-Fi Protected Access (WPA)

Uwierzytelnianie adresu MAC (50 adreséw MAC) oraz kontrola asocjacji bezprzewodowych

e Typy modulacji:

(o}

¢ Radio:

(o}

BPSK, QPSK, CCK, PBCC i OFDM

Zgodno$¢ ze standardem bezprzewodowy 54 Mb/s IEEE 802.11g

e Moc wyjsciowa:

(o}

+16 do 18 dBm

e Pasmo czestotliwosci:

(o}

2400 ~2472 MHz

e Kanatly transmisyjne:

(o}

13 kanatoéw

e Technologia radiowa:

(o}

DSSS

e Szybkosci przesyhu danych:


http://www.usr-emea.com/products/p-broadband-product.asp?prod=bb-9105&loc=pola
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o 1,2,55,6,11,12,22, 24,36, 48, 54 Mb/s z automatycznym rozpoznawaniem
predkosci (fallback)
o Typ anteny
0 Dwie obrotowe, odtaczane anteny dipolowe ze ztaczami SMA o odwroconej biegunowosci
e Ogoblne wymagania bezprzewodowych rozwiazan sieciowych:

0 Dostep do Internetu umozliwiajacy wspotdzielenie sieci Web -dziatajace potaczenie
internetowe oraz konto u dostawcy ustug internetowych (w naszym przypadku bedzie to
dostep do sieci LAN)

0 Dla bezprzewodowych rozwiazan sieciowych 100Mb/s -komputer z bezprzewodowa karta
802.11g 100 Mb/s

e Specyfikacje srodowiskowe:
0 Zakres temperatur
= Praca:0 ° -+55 ° C ((oprécz mocy wyjsciowej i czutosci)
=  Przechowywanie:-20 ° -+65 ° C
0 Wilgotnos¢:
= Przechowywanie: 5% do 95% bez kondensacji
o Wymiary, waga urzadzenia:
0 Dlugos¢ 13,97 cm
0 Szerokos$¢ 23,36 cm
0 Wysokos¢ 17,14 cm
0 Waga0,49 kg
e Gwarancja:

0 Dwuletnia ograniczona gwarancja producenta od daty zakupu
e Strona o produkcie:

0 U.S. Robotics® Wireless Turbo Access Point & Router

9.6 UPS serwera, switchy oraz routerow ADSL: EVER Net 3000 DPC 19"
Rack 3U

A -

BRRRES]

Charakterystyka:

e Moc wyjsciowa 3300VA/2000W

« Srodowisko pracy: pomieszczenia biurowe lub przemystowe o niskim poziomie
zanieczyszczen

e Temperatura otoczenia +10... 35 °C

e Wilgotno$¢ wzgledna 20% do 80% (bez kondensacji)

e Maksymalna dtugo$¢ przewodow wyjsciowych <10m

o Napigcie wejsciowe 160V - 258V +/-2%

e Czestotliwos¢ napigcia wyjsciowego 50 Hz

o Zakres napigcia wyjsciowego 200V - 258V +/-2%

o Progi przetaczania sie¢ — UPS 165V/258V +/-2%

o Ksztalt napigcia wyjsciowego: sinusoidalny

 Filtracja napigcia wyjsciowego: filtr przeciw zaktoceniowy RFI/EMI + thumik
warystorowi

e Czas przetaczania na UPS 1.6ms

o Czas powrotu na pracg sieciowa 0 ms


http://www.usr-emea.com/products/p-wireless-product.asp?prod=net-8054&loc=pola
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e Czas podtrzymania 15min
e Modut dodatkowy NET 48-9 Rack
o (Czas fadowania 8h
e  Wymiary (szer. x wys. x gl.) 500x132x450 mm
e Masa55kg
o Ilo$¢ gniazd wyjsciowych 6 (sze$¢)
o Filtr telekomunikacyjny
o Interfejs komunikacyjny RS232
e Strona o produkcie:
o EVER Net 3000 DPC 19" Rack 3U

9.7 Wielkoformatowa drukarka HP Designjet 500 (model 24-calowy)
(C7769B)

Jako$¢ druku / Technologia

Technologia druku Technologia termiczna HP Inkjet
Jako$¢ wydruku (czern, najwyzsza 1200 x 600 dpi

jako$¢)

Jakos$¢ wydruku (kolor, najwyzsza 1200 x 600 dpi

jakosc)

Podawanie papieru / no$niki

Standardowe wymiary no$nikow ISO A1, ISO A2, ISO A3, ISO A4, ISO B1, ISO B2, ISO B3, ISO B4,
DIN CO0, DIN C1, DIN C2, DIN C3, DIN C4, JIS B4, JIS B3, JIS B2, JIS
B1

Wtasne wymiary nos$nikow 500 (42 cale): Dowolny format niestandardowy, wigkszy niz 210 x 210

mm 1 mniejszy niz 1067 x 15 240 mm
500 (24 cale): Dowolny format niestandardowy, wigkszy niz 210 x 210
mm i mniejszy niz 610 x 15 240 mm

Obstugoiwane typy mediow Papier HP Bright White Inkjet Bond, HP Translucent Bond, HP Natural
Tracing, no$nik welinowy HP Vellum, folia HP Clear Film, Folia HP
Matte Film, papier HP Coated, HP Heavyweight Coated, HP High-Gloss
Photo, HP Semi-Gloss Photo, no$nik HP Paper-Based Semi-Gloss,
papier HP Satin Poster, ptétno HP Studio Canvas, papier HP Banner z
pokryciem Tyvek, folia HP Colorfast Adhesive Vinyl

Pamieé / Jezyki druku / Czcionki
Pamie¢ standardowa 16 MB RAM

Maksymalna wielko$¢ pamigci Maksymalnie 160 MB RAM (z opcjonalng karta HP-GL/2)


http://www.ever.com.pl/pl/prod.php?prod=sinline_rack
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Standardowe jezyki drukarki

Standardowe podlaczenia

Opcjonalne podiaczenia

Dotaczone oprogramowanie

Minimalne wymagania systemowe

HP-PCL3-GUI

Sieci i lacznosé
Port réwnolegly Centronics zgodny z norma IEEE-1284 (ECP), USB
(zgodny ze specyfikacja USB 2.0), (Microsoft® Windows® 98 i 2000)

Wewngtrzny serwer druku HP Jetdirect 600n (EIO), opcjonalna karta
HP-GL/2, C7772A, HP Jetdirect 620n

Sterowniki dla Microsoft® Windows® (95, 98, NT 4.0 1 2000),
AutoCAD™ (2000 i R 13, 14) dla Microsoft® Windows®

Microsoft® Windows® 9X: Pentium I — 133 MHz lub szybszy, 48 MB,
300 MB wolnego miejsca na twardym dysku, Microsoft® Windows®
NT i2000: Pentium IT — 300 MHz lub szybszy, 64 MB, 400 MB
wolnego miejsca na twardym dysku (jesli oprogramowanie nie
wykorzystuje sterownika Windows®, wymagana opcjonalna karta HP-
GL/2)

9.8 Drukarka HP LaserJet 9040n (Q7698A)

Technologia druku

Predkos$¢ druku (czern, normalna
jakosc, A4)

Czas wydruku pierwszej strony, format
A4

predkosc procesora
Procesor

Jako$¢ wydruku (czern, najwyzsza
jako$¢)

stron na miesiac

rozmiar nosnika, podajnik 1
rozmiar nos$nika, podajnik 2

rozmiar nosnika, podajnik 3
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System druku
Laser

do 40 str./min

Ponizej 8 sekund

533 MHz
Mikroprocesor MIPS 20KC

Rozdzielczos¢ 600 x 600 dpi z technologia podwyzszania rozdzielczos$ci
REt HP FastRes 1200

Do 300 000

Podawanie papieru / no$niki
A4, B4, B5, A3, A5, nietypowe: 99 x 191 mm do 297 x 432 mm

A4, B4, B5, A3, AS, nietypowe: od 148 x 210 mm do 297 x 432 mm

A4, B4, B5, A3, AS, nietypowe: od 148 x 210 mm do 297 x 432 mm
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Standardowa pojemno$¢ wejsciowa
Maksymalna pojemnos$¢ wejsciowa

Standardowa pojemno$¢ wyjscia

Opcje wydruku z dupleksem

Pamig¢ standardowa
Maksymalna wielko$¢ pamigcei
Gniazda pamigci

Standardowe jezyki drukarki

Czcionki

Standardowe podtaczenia

Opcjonalne podiaczenia

Zgodne sieciowe systemy operacyjne

Interfejs sieciowy

Minimalne wymagania systemowe

Do 1100
Do 3100

Do 600 (500 arkuszy wydrukiem do dotu, 100 arkuszy wydrukiem do
gory)

Automatyczny (opcja — wymaga zakupu modutu automatycznego druku
dwustronnego)

Pamieé / Jezyki druku / Czcionki
128 MB DDR-SDRAM

512 MB
Dwa 100-pinowe gniazda DDR DIMM

HP PCL 6, HP PCL 5e, emulacja HP Postscript level 3, bezposredni druk
PDF (1.3), XHTML-Print 0.95, HP PJL (Printer Job Language), PML
(Printer Management Language)

80 wewngtrznych skalowalnych czcionek typu TrueType (HP PCL i
emulacja HP Postscript level 3); dodatkowe czcionki dostgpne za
posrednictwem pamigci DIMM

Sieci i lIacznosé
Dwukierunkowy port réwnolegly zgodny z norma IEEE-1284-B, 2
wolne gniazda EIO, wbudowany serwer druku HP Jetdirect do sieci Fast
Ethernet

Wewngtrzne serwery druku HP Jetdirect EIO, zewngtrzne serwery druku
HP Jetdirect oraz interfejs bezprzewodowy

Przez serwery druku HP Jetdirect: Microsoft Windows 98, Me, NT 4.0,
2000, XP, XP 64-bitowy, Server 2003; Novell NetWare 3.2, 4.2, 5.x,
6.x; Mac OS od wersji 8.6; Red Hat Linux od wersji 6.x; SuSE Linux od
wersji 6.x; HP-UX 10.20, 11.x; Solaris 2.5x, 2.6, 7, 8, 9, 10 (tylko
systemy SPARC); IBM AIX od wersji 3.2.5; MPE-iX

Whbudowany serwer druku HP Jetdirect Fast Ethernet (10/100Base-TX)

Microsoft Windows 95 (tylko podstawowe funkcje), 98: Pentium 90 z 16
MB RAM; Windows Me: Pentium 150 z 32 MB RAM; Windows NT
4.0: Pentium 90 z 32 MB RAM; Windows 2000: procesor 300 MHz z 64
MB RAM; Windows XP: procesor 233 MHz z 64 MB RAM; 180 MB
wolnego miejsca na twardym dysku; naped CD-ROM lub dostep do
Internetu; dedykowany port rownolegty IEEE 1284



